
Digitale Identität für eGovernment-Dienste –wie geht es weiter?eGovernment Forum3./4. März 2020Thomas M. Kläusli SwissSign GroupFredi Lienhardt i-webLorenz Ilg i-web



Wie viele Passwörter haben Sie?2% 16%5% 15% 27% 35%weiss nicht / k.A.mehr als 20 Logins16-20 Logins11-15 Logins6-10 Logins1-5 Logins Quelle: E-ID-Studie von Swiss Fintech Innovations & LINK Institut, 2017
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Wer hat schon eine SwissID?1’240’360



Wer ist SwissSign Group?
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Digitale IdentitätDigitale Identität ZertifikatsdiensteZertifikatsdiensteDie SwissSign Group ist ein Trust Service Provider und hat zwei Eckpfeiler: Identitäts-Services unter der Marke SwissID sowie Zertifikatsdienste. Die SwissSign Group ist ein Joint Venture aus staatsnahen Betrieben, Finanzunternehmen, Versicherungsgesellschaften und Krankenkassen



Wer ist SwissSign Group?
Seite 5

51%



SwissID Roadmap
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SwissID App als digitales Sackmesser
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• SwissID als Single-Sign-On für unterschiedliche Online-Portale.• Mit 2FA kann der Nutzer optional eine zusätzliche Sicherheitsstufe hinzufügen. Einfach, praktisch und kostenlos mit der SwissID App.• Mit der Identitätsprüfung kann der Nutzer seiner SwissID eine geprüfte Identität hinzufügen. Alles ganz einfach über das Mobiltelefon. • Ab November 2020 auch für die elektronische Signatur.



SwissID App als digitales Sackmesser – geprüfte Identität
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SwissID App als digitales Sackmesser – geprüfte Identität
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Level of Trust: Konzept nach BGEID
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Aufbau zweiseitiger Markt
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1’240’360Nutzer84Touch Points



Aufbau zweiseitiger Markt
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SwissID ersetzt SuisseID (Authentisierung und elektronische Signatur)
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LancierungSuisseIDdurch SECOMai 2010 End of SalesSuisseID31.12.2019 15.12.2021End of LifeSuisseID22.06.2020End of Lifealte 7BFF SuisseIDKartenLancierungSwissIDMai 2017 11/2020ElektronischeSignaturAES/QES01.05.2019VerifizierteIdentitätPhoto ID



BGEID: Fakten Check
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Art. 6 - AusstellungsprozessWer eine E-ID will, beantragt deren Ausstellung über einen IdP beim fedpol.Art. 9 - Datenbearbeitung1) IdP dürfen von fedpol übermittelte Personenidentifizierungsdaten nur bearbeiten, bis die E-ID widerrufen wird, und nur für Identifizierungen nach diesem Gesetz.Art. 13 - AnerkennungIdP, die E-ID nach diesem Gesetz ausstellen wollen, brauchen eine Anerkennung der Eidgenössischen E-ID Kommission (EIDCOM). Die EIDCOM erteilt die Anerkennung nach Anhörung des EDÖB.



BGEID: Fakten Check
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Art. 16 – Datenweitergabe und Datennutzung1) Der IdP darf Betreiberinnen von E-ID-verwendenden Diensten nur die Personenidentifizierungsdaten weitergeben, die a) dem geforderten Sicherheitsniveau entsprechen, b) für die Identifizierung notwendig sind und c) in deren Übermittlung der Inhaber der E-ID eingewilligt hat.2) Dritten darf er die Personenidentifizierungsdaten nach Artikel 5 und darauf basierenden Nutzungsprofilen weder bekannt geben noch diese Daten zu anderen Zwecken als zur Umsetzung der genannten Pflichten nutzen.



IMD World Digital Competitiveness Ranking 2019 (Total: 63 Länder)
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IMD World Digital Competitiveness Ranking 2019 (Total: 63 Länder)
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E-PartizipationE-Government # 37# 15Die Schweiz liegt laut «The Global Innovation Index 2017» im internationalen Vergleich bei E-Government nur auf Rang 64 von 127. 



Was braucht es für erfolgreiches E-Government?
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 Verwaltungen der drei föderalen Ebenen müssen umfassende Informationen im Internet anbieten.
 Behörden müssen zudem auch Transaktionsaktionsangebote und die direkte Abwicklung von Behördengeschäften für die Bevölkerung und Wirtschaft zur Verfügung stellen.
 Herzstück der E-Government-Infrastruktur muss aber eine verbreitete und sichere digitale Identität sein. Damit kann jeder Bürger gegenüber dem System belegen, dass er tatsächlich die Person ist, für die er sich ausgibt. Nur wenn der Nutzer das Vertrauen in die Sicherheit hat, wird er das System auch nutzen. Studien haben gezeigt, dass Länder mit einer ausgeprägten E-Government Dienstleistung auch über eine etablierte E-ID verfügen.
 Die einfach Umsetzung und eine hohe Benutzerfreundlichkeit sind ebenfalls Grundpfeiler einer erfolgreichen E-Government Umsetzung.



SwissSign Group vereinbart strategische Partnerschaft mit i-web, um E-Government in der Schweiz weiter voranzubringen
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eGovernment Index 2019 für Europa
Source: 2019 eGovernment Benchmark reportSeite 20



eGov-Komplettangebot seit 1999 aus der «Cloud»Software & Design eGovernmentTechnischeInfrastruktur =+
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3 Mio. Einwohner70% der Städte &Gemeinden mit 10’000 Einwohnern sind i-web Kunden.
Kundenübersicht
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i-web in Zahlen Kunden800+ Kunden aus der öffentlichen Hand Erfahrung2000+ Designs umgesetzt, zahlreiche Schnittstellen zuFachapplikationen.DatenschutzRegelmässige Audits durch den Datenschützer des Kt. Zürich ExpertiseÜber 45 Mitarbeiter mit bis zu20 Jahren Erfahrung!Seite 23
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Elektronische ID ist schon lange im Einsatz!
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i-Card mit Swisscom eSteuerkontoLancierung SuisseID Lancierung SwissID2005 20172010 2013



Nutzen der Elektronischen ID
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UsabilityEine grosse Anzahl Geschäftsfälleelektronisch erledigen können.SicherheitErhöhte Sicherheit durchZusatzdienstleistungen wie 2FA (App, mTan, Mobile ID) und Video-Ident. HaftungDie SwissSign Group übernimmtHaftung im Fall von Grobfahrlässigkeit.EffizienzAspekte wie Personenidentifikationund Unterhalt können ausgelagertwerden.



SwissID als Bestandteil der eGovCenter Gesamtlösung
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Erweitertes elektronisches Leistungsangebot möglichBürgerkonto / E-ID (LoT 0)ElektronischeUnterschrift BestellungAuskunftIdentifikationZugang Schutzwert AnwendungenAn- AbmeldungGesuchKontaktMeldungEinsichtVerwaltungÖffentlichOhneAnmeldung
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Nicht jeder Geschäftsfall muss gleich geschützt werdenBeispiel ResultatHeimatausweis bestellen Versand per PostWegzug / Abmeldung Elektronische BestätigungAnlassbewilligung Elektronische BestätigungBauprojekt – Anmeldung Begin Elektronische BestätigungContainermarken bestellen Versand per PostParkkarte bestellen Elektronischer VersandHandlungsfähigkeitszeugnis bestellen Versand per PostSteuerfristerstreckung Elektronische BestätigungeSteuerkonto Einsicht Online AnsichtMittagstisch abmelden Elektronische Bestätigung Risikoeinschätzung • Finanzieller Schaden• GefährdungPersönlichkeitsrechte• Gesetzliche Pflichten• Beeinträchtigung der Aufgabenerfüllung
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LoginEinsicht Steuerkonto
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ÜbersichtEinsicht Steuerkonto 
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Übersicht SteuerjahreEinsicht Steuerkonto 
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Details SteuerjahrEinsicht Steuerkonto
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Ausblick – Wie geht’s weiter?
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Umsetzung –KundenbedürfnisgerechteIntegrationSIK – Sonderkonditionenund Vertragssicherheit Weiterentwicklung –Stetiger Ausbau des Leistungsangebots mitSwissID



i-web 2020
IdeenOffen für Innovationen! PartnerschaftGemeinsam in die Zukunft! Know-HowHoher Ausbildungsgrad & Verwaltungs-Background!EnergieMit Elan und positiverEnergie! Seite 35



Fragen?
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BGEID: Fakten Check


